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1. INTRODUCCIO

1.1. Introduccio

El Reial Decret 311/2022, de 3 de maig, pel qual es regula I'Esquema Nacional
de Seguretat (en endavant ENS) en l'ambit de I'Administracié Electronica, té per
objecte determinar la politica de seguretat en la utilitzacid de mitjans electronics de
les entitats del seu ambit d'aplicacid, estant constituit pels principis basics i requisits
minims que han vingut garantint adequadament la seguretat de la informacid tractada
i els serveis prestats per aquestes entitats. L'article 12 de I'esmentat Reial decret
exigeix que es comptara amb una politica de seguretat formalment aprovada per
I’6rgan competent. El mateix Reial decret enuncia els principis basics en matéria de
seguretat de la informacid recollits en el capitol II de la propia llei (seguretat com a
procés integral, gestié de la seguretat basada en riscos, prevencid, deteccid, resposta
i conservacio, linies de defensa, vigilancia continua, avaluacié periodica i diferenciacio
de responsabilitats) i estableix el marc regulatori de la Politica de Seguretat de la
Informacié (en endavant, PSI), que es plasmara en un document, accessible i
comprensible per a tots els membres de l'organitzacid, que definira el que significa
seguretat de la informacié en una organitzacié determinada i que regira la forma en qué
una organitzacié gestiona i protegeix la informacié i els serveis que considera critics,

disposant que:

a) Cada Organitzacio que apliqui I'ENS comptara amb una politica de seguretat
formalment aprovada per I'o0rgan competent.

b) La seguretat haura de comprometre tots els membres de I’'organitzacié.
La PSI haura d'identificar uns clars responsables de vetllar pel seu compliment
i ser coneguda per tots els membres de |'organitzacié administrativa.

c) El contingut minim de la PSI ha de precisar de forma clara els objectius o
missio de l'organitzacio, el marc legal i regulatori en que desenvolupa
les seves activitats, els rols o funcions de seguretat, definint per a
cadascun els seus deures i responsabilitats, aixi com el procediment
per a la seva designacio i renovacio, lI'estructura del comité per a la
gestid i coordinacio de la seguretat, detallant el seu ambit de responsabilitat,
els seus membres i la seva relacié amb altres elements de I'organitzacio, i les
directrius per a l'estructuracié de la documentacié de seguretat del sistema,

la seva gestio i accés.
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d) A més, la PSI ha de ser coherent amb el que estableix el Reglament (UE)
2016/679 del Parlament Europeu i del Consell, de 27 d'abril de 2016, relatiu
a la proteccio de les persones fisiques pel que fa al tractament de dades
personals i en la Llei Organica 3/2018, de 5 de desembre, de Proteccié de

Dades Personals i garantia dels drets digitals.

La Politica de Seguretat proporciona les bases per definir i delimitar els objectius
i responsabilitats per a les diverses actuacions técniques i organitzatives que es
requereixin per garantir la seguretat de la informacio, complint el marc legal d'aplicacio
i les directives, politiques especifiques i procediments definits.

Aquestes actuacions son seleccionades i implantades en base a una analisi de
riscos realitzat i I'equilibri entre risc acceptable i cost de les mesures. El Responsable
de Seguretat ha de definir els requisits de seguretat, identificant i prioritzant la
importancia dels diferents elements de l'activitat realitzada, de manera que els

processos meés importants i/o sensibles rebran major proteccio.

Es responsabilitat del Comité de Seguretat de la Informacié (en endavant
CSI), promoure i donar suport a la implantacié de les mesures técniques i
organitzatives necessaries per minimitzar els riscos potencials als quals es troba
exposada la informacio en la consecucio dels objectius estratégics del negoci.
L'objecte d'aquesta Politica és assolir una proteccié adequada de la informacio de

I'Organitzacid, preservant els seglients principis de la seguretat:

e Confidencialitat: garantir que la informacio sigui accessible només per a qui
estigui autoritzat a tenir-hi accés.

o Integritat: garantir I'exactitud i completitud de la informacio6 i dels métodes
del seu processament.

o Disponibilitat: garantir que els usuaris autoritzats tenen accés quan ho
requereixin a la informacié i els seus actius associats.

o Autenticitat: garantir que una entitat és qui diu ser o que es garanteix la
font de les dades.

o Tracabilitat: garantir que les actuacions d'una entitat (persona o procés) pot

ser tracat de forma indiscutible.

Aquests principis basics s'han de preservar i assegurar en qualsevol de les formes

gue adopti la informacid, ja sigui en format electronic, impreés, visual o parlat, i
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independentment que sigui tractada a les dependeéncies de I'Organitzacié o fora
d’elles.

1.2. Prevencio

Perqué la informacio i/o els serveis no es vegin perjudicats per incidents de
seguretat, I’Ajuntament de Calafell, implementa les mesures de seguretat establertes
per I'ENS, aixi com qualsevol altre control addicional, que hagi identificat com a
necessari, a través d'una avaluacié d'amenaces i riscos. Aquests controls, els rols i
responsabilitats de seguretat de tot el personal, estan clarament definits i
documentats.

Per garantir el compliment de la politica, I’Ajuntament de Calafell:

o Autoritza els sistemes abans d’entrar en operacié.

e Avalua regularment la seguretat, incloent-hi [I'analisi dels canvis de

configuracié realitzats de forma rutinaria.

o Demana la revisio periodica per part de tercers, per tal d’obtenir una avaluacié

independent.

1.3. Deteccio

L'’Ajuntament de Calafell, estableix controls d'operacié dels seus sistemes
d'informacié amb I'objectiu de detectar anomalies en la prestacié dels serveis i actuar
en conseqliéncia segons el que disposa l'article 10 de I'ENS (vigilancia continua i
reavaluacio periodica). Quan es produeix una desviacié significativa dels parametres
que s'hagin preestablert com a normals (conforme a l'indicat a l'article 9 de I'ENS,
Existéncia de linies de defensa), s'establiran els mecanismes de deteccid, analisi i

report necessaris perque arribin als responsables regularment.
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1.4. Resposta

L'Ajuntament de Calafell establira les seglients mesures:

e Mecanismes per respondre eficagment als incidents de seguretat.

o Designar un punt de contacte per a les comunicacions respecte a incidents
detectats en altres departaments o en altres organismes.

e Establir protocols per a l'intercanvi d’informacié relacionada amb l'incident.
Aix0d inclou comunicacions, en ambdds sentits, amb els Equips de Resposta a

Emergéncies (CERT).

1.5. Recuperacio

Per garantir la disponibilitat dels serveis, I'Ajuntament de Calafell, disposa dels
mitjans i técniques necessaries que permeten garantir la recuperacio dels serveis

més critics.

2. OBJECTIU

L'objecte de la PSI és garantir la seguretat homogeénia i integral que té per finalitat

protegir els actius (conjunt d'instal-lacions i/o sistemes de la seva propietat o

gestio), aixi com establir-ne el marc organitzatiu.

3. ABAST

La present Politica és aplicable a tots els actius d'informacié incloent
instal-lacions, sistemes, serveis, programari, bases de dades i tota la
informaci6 emmagatzemada o processada en els sistemes informatics de
I'Ajuntament.

Aixi mateix, hauran de complir amb la Politica de Seguretat totes les persones
que tinguin accés a la informacio objecte d'abast del Sistema de Gesti6 de
Seguretat de la Informacio, i/o prestin serveis per a I'Organitzacid, fins i tot en el
suposit que la seva relacié no tingui caracter laboral.

S'aplicaran els principis basics i els requisits minims que s'estableixen a I'ENS d'acord
amb l'interés general, naturalesa i complexitat de la matéria regulada, que permeti

una proteccié adequada de la informacio i els serveis.
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4. MARC NORMATIU

Dins del marc legal relatiu a la seguretat de la informaciéo mereixen especial esment
les seglients normes, regulacions i estandards que seran objecte de verificacié del

seu compliment de forma periodica:

e En matéria de sistemes d’informacio:

v Reial Decret 311/2022, de 3 de maig, pel qual es regula I'Esquema
Nacional de Seguretat.

v Guies CCN-STIC del CCN-CERT.

e En materia de proteccié de dades de caracter personal:

v Reglament (UE) 2016/679 del Parlament Europeu i del Consell, de 27
d'abril de 2016, relatiu a la proteccié de les persones fisiques pel que
fa al tractament de dades personals i a la lliure circulacié d'aquestes
dades (RGPD).

v Llei Organica 3/2018, de 5 de desembre, de Proteccié de Dades
Personals i Garantia dels Drets Digitals.

v" Guies de I’AEPD.

e Altres materies:

v Llei 34/2002, d'11 de juliol, de serveis de la societat de la informacid

i de comerg electronic.

Reial Decret Legislatiu 1/1996 (Llei de Propietat Intel-lectual).

Llei Organica 10/1995, de 23 de novembre, del Codi Penal.

Llei 2/2023, del 20 de febrer, reguladora de la proteccié de les
persones que informin sobre infraccions normatives i de lluita contra
la corrupcio.

v Llei 37/2007, de 16 de novembre, de reutilitzacié de la informacié del
sector public.

v Llei 19/2013, de 9 de desembre, de transparéncia, accés a la
informacid publica i bon govern.

v Llei 25/2007, de 18 d'octubre, de conservacié de dades relatives a les
xarxes de comunicacions electroniques i comunicacions publiques.

v Llei 56/2007, de 28 de desembre, de mesures de promocié de la

Societat de la Informacio.
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Llei 9/2014, de 9 de maig, de telecomunicacions generals.
Llei 7/1985, de 2 d'abril, reguladora de les Bases de Régim Local,
modificada per la Llei 11/1999, de 21 d'abril.

v" Reial Decret Legislatiu 5/2015, de 30 d'octubre, pel qual s'aprova el
text revisat de la Llei de I'Estatut Basic dels Empleats Publics.

v Llei 59/2003, de 19 de desembre, de signatura electronica.

Reial Decret 1553/2005, de 23 de desembre, pel qual es regula el
document nacional d'identitat i els seus certificats de signatura
electronica.

v Text revisat de la Llei de Contractes del Sector Public, aprovada pel
Reial Decret Legislatiu 3/2011, de 14 de novembre, i la normativa de
desenvolupament.

v' Reial Decret-Llei 14/2019, de 31 d'octubre, pel qual s'adopten mesures
urgents per raons de seguretat publica en matéria d'administracio
digital, contractacid del sector public i telecomunicacions.

v Llei 39/2015, de I'1 d'octubre, de Procediment Administratiu Comu de
les Administracions Publiques.

Llei 40/2015, d'1 d'octubre, de Régim Juridic del Sector Public.
Resoluci6 de 13 d'octubre de 2016, la Secretaria d'Estat
d'Administracions Publiques, per la qual s'aprova la Instruccié Técnica
de Seguretat de conformitat amb el Pla Nacional de Seguretat.

v' Resolucié de 13 d'abril de 2018, de la Secretaria d'Estat de Funcid
Publica, mitjangant la qual s'aprova la Instruccié Técnica de Seguretat
de Notificacio d'Incidents de Seguretat.

v" Reial Decret 4/2010, de 8 de gener, pel qual es regula I'Esquema
Nacional d'Interoperabilitat en I'ambit del Govern Electronic.

v" Reial Decret 1671/2009, de 6 de novembre, pel qual es desenvolupa
parcialment la Llei 11/2007, de 22 de juny, d'accés electronic dels

ciutadans als serveis publics.

5. PRINCIPIS I REQUISITS MINIMS DE LA SEGURETAT DE LA
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5.1. Principis basics

5.1.1. Abast estrategic
La seguretat de la informacié ha de comptar amb el compromis i suport

de tots els nivells directius de manera que pugui estar coordinada i integrada
amb la resta de les iniciatives estrategiques de I'Ajuntament de Calafell per

conformar un tot coherent i eficag.

5.1.2. Diferenciacié de responsabilitats
En els sistemes d'informacido es diferenciara el responsable de Ia

informacidé, que determina els requisits de seguretat de la informacio
tractada; el responsable del servei, que determina els requisits de
seguretat dels serveis prestats; el responsable del sistema, que té la
responsabilitat del cicle de vida del sistema; el responsable de seguretat,
que determina les decisions per satisfer els requisits de seguretat; i
I'administrador de seguretat que sera |'encarregat de la implementacio i
manteniment de les mesures de seguretat sobre els elements o actius

tecnologics i operatius del seu ambit de competéncia.

5.1.3. La seguretat com un procés integral
La seguretat s'entendra com un procés integral constituit per tots els

elements técnics, humans, materials i organitzatius, relacionats amb el
sistema, evitant, llevat de casos d’urgéncia o necessitat, qualsevol actuacié
puntual o tractament conjuntural. La seguretat de la informacié s'ha de
considerar com a part de I'operativa habitual, i és present i aplicant-se des del
disseny inicial dels sistemes d'informacio.

L'Ajuntament de Calafell presta la maxima atencié a la conscienciacié

de les persones que intervenen en el procés i la dels responsables jerarquics.

5.1.4. Gestié de la seguretat basada en els riscos
L'analisi i gestio de riscos sera part essencial del procés de seguretat i

s'haura de realitzar de manera anual (mitjangant revisio i aprovacié formal) i

PUBLIC
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actualitzada en cas que ocorri un incident greu de seguretat.

La gestié de riscos permetra el manteniment d'un entorn controlat,
minimitzant els riscos per reduir-los a nivells acceptables. La reduccié dels
riscos a aquests nivells acceptables es realitzara mitjancant una apropiada
aplicacié de mesures de seguretat de manera equilibrada i proporcionada a la
naturalesa de la informacié tractada dels serveis a prestar i dels riscos als
quals estiguin exposats.

Els responsables de la informacid i del servei son els propietaris dels
riscos sobre la informacid i sobre els serveis, respectivament i, per tant, els
responsables d'assumir els riscos associats al tractament de la informacid i
prestacié dels serveis.

L'’Ajuntament de Calafell realitza la seva gestié de riscos usant la
metodologia MAGERIT (Metodologia d'Analisi i Gestio de Riscos dels
Sistemes d'Informacio), d'analisi i tractament dels riscos als quals estan

exposats els sistemes.

5.1.5. Prevencio, deteccid, resposta i conservacio
La seguretat del sistema ha de contemplar les accions relatives als

aspectes de prevencid, deteccid i resposta, amb I'objectiu de minimitzar les
seves vulnerabilitats i aconseguir que les amenaces no es materialitzin o que,
en el cas de fer-ho, no afectin greument la informacié que gestiona o els
serveis que presta.

Les mesures de prevencié, que podran incorporar components orientats
a la dissuasié o a la reduccié de la superficie d'exposicid, han d'eliminar o
reduir la possibilitat que les amenaces arribin a materialitzar-se.

Les mesures de deteccid aniran dirigides a descobrir la preséncia d'un
ciberincident.

Les mesures de resposta, que es gestionaran en temps oportu, estaran
orientades a la restauracioé de la informacié i els serveis que poguessin haver-
se vist afectats per un incident de seguretat.

Sense minvar els restants principis basics i requisits minims establerts,
el sistema d'informacio garantira la conservacio de les dades i informacio en

suport electronic.

5.1.6. Existencia de linies de defensa
Els sistemes han de disposar d'una estratégia de proteccié constituida per

multiples capes de seguretat, disposades de manera que, quan una de les
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capes sigui compromesa, permeti:
¢ Desenvolupar una reaccio adequada davant els incidents que no s'han
pogut evitar, reduint la probabilitat que el sistema sigui compromes en
el seu conjunt.

¢ Minimitzar-ne l'impacte final.

Les linies de defensa han d'estar constituides per mesures de naturalesa

organitzativa, fisica i logica.

5.1.7. Proporcionalitat
L'establiment de mesures de proteccid, prevencid, deteccid, resposta i

recuperacio haura de ser proporcional als potencials riscos i a la criticitat

i valor de la informacio i dels serveis afectats.

5.1.8. Vigilancia continua i reavaluacié periodica
La vigilancia continua permetra la deteccio d'activitats o comportaments

anomals i la seva oportuna resposta.

L'avaluacio permanent de l'estat de la seguretat dels actius permetra
mesurar la seva evolucid, detectant vulnerabilitats i identificant deficiéncies
de configuracid.

Les mesures de seguretat es reavaluaran i actualitzaran
periodicament per adequar la seva eficacia a la constant evolucio dels
riscos i sistemes de proteccid, podent arribar a un replantejament de la

seguretat, si fos necessari.

5.1.9. Seguretat per defecte
Els sistemes s'han de dissenyar i configurar de manera que garanteixin

un grau suficient de seguretat per defecte.

5.1.10. Proteccié de dades de caracter personal
S'adoptaran les mesures técniques i organitzatives destinades a garantir

el nivell de seguretat exigit per la normativa vigent en relaci6 amb el
tractament de les dades de caracter personal, amb especial mencié a I'article
32 del Reglament (UE) 679/2016 General de Protecciéo de Dades (RGPD), pel
qual s'estableix que el Responsable i I'Encarregat del Tractament aplicaran

mesures tecniques i organitzatives apropiades per garantir un nivell de




Ed.01

A , Pagina: 13
@ ORG.1 POLITICA DE SEGURETAT [de24

Ajuntament de Calafell ,
PUBLIC

seguretat adequat al risc, que en el seu cas inclouran, entre d'altres, la
pseudonimitzacioé i el xifrat de dades personals, la capacitat de garantir la
confidencialitat, integritat, disponibilitat i resiliéncia permanents dels
sistemes i serveis de tractament i la capacitat de restaurar la disponibilitat i

I’'accés a les dades personals de forma rapida en cas d’incident fisic o técnic.

5.2. Requisits minims de seguretat de la informacio

5.2.1. Professionalitat
La seguretat dels sistemes d’informacio estara atesa i sera revisada i

auditada per personal qualificat de I'Ajuntament de Calafell, dedicat i instruit
en totes les fases del seu cicle de vida: planificacid, disseny, adquisicio,
construccié, desplegament, explotacido, manteniment, gestié d’incidéncies i

desmantellament.

5.2.2. Adquisicié de productes. Gestié de Proveidors.
Es tindra en compte en I'adquisicié de productes la categoria del sistema

i nivell de seguretat determinat. S'acceptaran aquells que tinguin certificada
la funcionalitat de seguretat relacionada amb I'objecte de la seva
adquisicid, llevat d'aquells casos en que les exigéncies de proporcionalitat
quant als riscos assumits no ho justifiquin a judici del responsable de

Seguretat.

5.2.3. Registre d’activitat
Amb la finalitat exclusiva d'assolir el compliment dels objectius de la

seguretat de la informacid, amb plenes garanties del dret a I'honor, a la
intimitat personal i familiar i a la propia imatge dels afectats, i d'acord amb la
normativa sobre protecciéo de dades personals, de funcié publica o laboral, i
altres disposicions que resultin d'aplicacid, es registraran les activitats
dels usuaris, retenint la informacid necessaria per monitoritzar, analitzar,
investigar i documentar activitats indegudes o no autoritzades, permetent

identificar en cada moment la persona que actua.

5.2.4.Seguretat de la informacié en la gestié de projectes
S' integrara la seguretat de la informacié en els processos de gestid de

projectes per assegurar que els riscos s'identifiquen i es contemplen de forma

que els objectius de seguretat estiguin inclosos dins dels objectius del
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projecte, es realitzi una avaluacié de riscos en una fase primerenca, i la
seguretat de la informacié formi part de totes les fases de la metodologia

aplicada en el propi desenvolupament del projecte.

6. OBJECTIUS DE LA SEGURETAT DE LA INFORMACIO

L’Ajuntament de Calafell, estableix com a objectius de la seguretat de la informacio els

seglents:

Garantir la qualitat i proteccié de la informacia.

Aconseguir la plena conscienciacidé dels usuaris respecte a la seguretat de la
informacio.

Gesti6 d'actius d'informacid: Els actius d’informacio es trobaran inventariats i

categoritzats i estaran associats a un responsable.

Seqguretat lligada a les persones: S'implantaran els mecanismes necessaris

perqué qualsevol persona que accedeixi, o pugui accedir als actius
d'informacié, conegui les seves responsabilitats i d'aquesta manera es
redueixi el risc derivat d'un seu Us indegut, aconseguint la plena

conscienciacio dels usuaris respecte a la seguretat de la informacio.

Seguretat fisica: Els actius d'informacié seran emplagats en arees segures,
protegides per controls d'accés fisics adequats al seu nivell de criticitat. Els
sistemes i els actius d'informacid que contenen aquestes arees estaran

suficientment protegits enfront d'amenaces fisiques o ambientals.

Sequretat _en la gestid de comunicacions i operacions: S'establiran els

procediments necessaris per aconseguir una adequada gestio de la seguretat,
operacid i actualitzacio de les TIC. La informacio que es transmeti a través de
xarxes de comunicacions haura de ser adequadament protegida, tenint en
compte el seu nivell de sensibilitat i de criticitat, mitjancant mecanismes que
garanteixin la seva seguretat.

Control d'accés: Es limitara I'accés als actius d'informacié per part d'usuaris,

processos i altres sistemes d'informacié mitjancant la implantacié dels
mecanismes d'identificacid, autenticacid i autoritzacié d'acord amb la criticitat
de cada actiu. A més, quedara registrada la utilitzacid del sistema per tal
d'assegurar la tracabilitat de I'accés i auditar el seu Us adequat, conforme a
I'activitat de I'organitzacio.

Adquisicié, desenvolupament i manteniment dels sistemes d’informacio: Es

contemplaran els aspectes de seguretat de la informacié en totes les fases del

cicle de vida dels sistemes d'informacid, garantint la seva seguretat per
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defecte.

e Gestié dels incidents de seguretat: S'implantaran els mecanismes apropiats

per a la correcta identificacid, registre i resolucié dels incidents de seguretat.

e Garantir la prestacié continuada dels serveis: S'implantaran els mecanismes

apropiats per assegurar la disponibilitat dels sistemes d'informacié i mantenir
la continuitat dels seus processos de negoci, d'acord amb les necessitats de
nivell de servei dels seus usuaris.

e Proteccié de dades: S'adoptaran les mesures técniques i organitzatives que

correspongui implantar per atendre els riscos generats pel tractament per
complir la legislacié de seguretat i privacitat.

e Compliment: S'adoptaran les mesures técniques, organitzatives i
procedimentals necessaries per al compliment de la normativa legal vigent en

mateéria de seguretat de la informacid.

7. ORGANITZACIO DE LA SEGURETAT DE LA INFORMACIO

7.1.Criteris utilitzats per a l'organitzacié de la seguretat de la
informacié
L’Ajuntament de Calafell tenint en compte el que estableix el Reial decret 311/2022,

pel qual es regula I'ENS i les pautes establertes a la Guia CCN-STIC-801
"Responsabilitats i Funcions a I'ENS", per organitzar la seguretat de la informacié de

les seglients accions:

a) Designara rols de seguretat: Responsables dels Serveis, Responsables
de la Informacié, Responsable de la Seguretat, Responsable del

Sistema i Delegat de Proteccio de Dades.

b) Constituira un organ consultiu i estratégic per a la presa de decisions en
matéria de Seguretat de la Informacidé. Aquest organ es constituira com un
organ col-legiat i es denominara Comite de Seguretat de la Informacio
(CSTI). Sera presidit per una persona fisica que sera la que assumira la

responsabilitat formal dels seus actes.

7.2. Rols i Organs de la seguretat de la informacié
L'Ajuntament de Calafell, en el marc de I'ENS, determina que els rols i 6rgans de

la Seguretat de la Informacio que s' establiran seran els seglients:
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e Responsables dels Serveis

e Responsables de la Informacid
e Responsable de Seguretat

e Responsable del Sistema

¢ Comité de Sequretat TIC (CGSI):

= Responsable de Seguretat.

= Responsable del Sistema.

= Responsable de la informacié.
= Responsable dels Serveis.

» Delegat de Proteccié de Dades

7.3. Responsabilitats dels rols associats a I'ENS

7.3.1. Responsable de la informacid i dels Serveis
Seran funcions dels Responsables de la Informacié i dels Serveis:

Establir i elevar per a la seva aprovacido al Comité de Seguretat de la
Informacio els requisits de seguretat aplicables a la Informacio (nivells de
seguretat de la Informacio) i als Serveis (nivells de seguretat dels serveis),
dins del marc establert en I'Annex I del RD ENS, podent recaptar una proposta
al Responsable de Seguretat i tenint en compte I'opinié del Responsable del
Sistema.

Dictaminar respecte als drets d'accés a la informacid i els serveis. Acceptar
els nivells de risc residual que afecten la informacié i els serveis.

Posar en comunicacié del Responsable de Seguretat qualsevol variacio
respecte a la Informacid i els Serveis dels quals és responsable, especialment
la incorporacié de nous Serveis o Informacié al seu carrec. El qual donara
trasllat d’aquests canvis, al Comite de Seguretat de la Informacié, en la seva
propera reunio.

Incloure les especificacions de seguretat en el cicle de vida dels serveis
i sistemes, acompanyades dels corresponents procediments de control.
Valorar les conseqliéncies d'un impacte negatiu sobre la seguretat dels serveis
i informacio que s'efectuaran, atenent la seva repercussid en la capacitat de

I'organitzacié per a l'assoliment dels seus objectius, la proteccié dels seus
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actius, el compliment de les seves obligacions de servei, el respecte de la

legalitat i els drets dels ciutadans.

7.3.2.Responsable de Seguretat
Seran funcions del Responsable de Seguretat:

e Mantenir i verificar el nivell adequat de seguretat de la Informacié
manejada i dels Serveis electronics prestats pels sistemes
d'informacid.

e Promoure la formaci6 i conscienciacié en matéeria de seguretat de la
informacio.

e Designar responsables de lI'execucié de l'analisi de riscos, de la
Declaracié d’Aplicabilitat, identificar mesures de seguretat, determinar
configuracions necessaries, elaborar documentacio del sistema.

e Proporcionar assessorament per a la determinaci6 de la Categoria del
Sistema, en col-laboracio amb el Responsable del Sistema i/o Comite
de Seguretat TIC.

e Participar en l'elaboracié i implantacié dels plans de millora de la
seguretat i, arribat el cas, en els plans de continuitat, procedint a la
seva validacio.

e Gestionar les revisions externes o internes del sistema. Gestionar els
processos de certificacio.

e Elevar al Comité de Seguretat l'aprovacié de canvis i altres requisits
del sistema.

e Aprovar els procediments de seguretat que formen part del Mapa
Normatiu (i no sén competéncia del Comité) i posar en coneixement el
Comité de les modificacions que s'hagin realitzat al llarg del periode en

curs.

7.3.3. Responsable del sistema
Seran funcions del Responsable del Sistema:

e Desenvolupar, operar i mantenir el sistema d'informacié durant tot el
seu cicle de vida, elaborant els procediments operatius necessaris.

e Definir la topologia i la gestid del Sistema d'Informacid establint els

criteris d'Us i els serveis disponibles en el mateix.

e Aturar l'accés a informacio o prestacio de servei si té el coneixement
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que aquests presenten deficiéncies greus de seguretat.

e Cerciorar-se que les mesures especifiques de seguretat s'integrin
adequadament dins del marc general de seguretat.

e Proporcionar assessorament per a la determinacié de la Categoria del
Sistema, en col-laboracié amb el Responsable de Seguretat i/o Comite

de Seguretat de la Informacio.

e Participar en I'elaboracié i implantacié dels plans de millora de la
seguretat i arribat el cas en els plans de continuitat.

e Dur aterme, sis' escau, les funcions de I'administrador de la seguretat
del sistema:

e La gestid, configuracidé i actualitzacio, si s'escau, del maquinari i
programari en els quals es basen els mecanismes i serveis de
seguretat.

e La gestid de les autoritzacions concedides als usuaris del sistema, en
particular els privilegis concedits, incloent-hi el monitoratge de
I'activitat desenvolupada en el sistema i la seva correspondéncia amb
I'autoritzat. Aprovar els canvis en la configuracié vigent del Sistema
d'Informacié. Assegurar que els controls de seguretat establerts sén

complerts estrictament.

e Assegurar que son aplicats els procediments aprovats per manejar el
Sistema d’Informacio.

e Supervisar les instal-lacions de maquinari i programari, les seves
modificacions i millores per assegurar que la seguretat no esta
compromesa i que en tot moment s'ajusten a les autoritzacions
pertinents.

e Monitoritzar I'estat de seguretat proporcionat per les eines de gestid
d’esdeveniments de seguretat i mecanismes d'auditoria técnica.

e Informar el responsable de seguretat de qualsevol anomalia,
compromis o vulnerabilitat relacionada amb la seguretat.

e Col-laborar en la investigacio i resolucid d'incidents de seguretat, des

de la seva deteccio fins a la seva resolucio.

Quan la complexitat del sistema ho justifiqui, el Responsable del Sistema
podra designar els responsables de sistema delegats que consideri necessaris,

que tindran dependéncia funcional directa d’aquell i seran responsables en el
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seu ambit de totes aquelles accions que els delegui el mateix. De la mateixa
manera, també podra delegar en una altra/s funcions concretes de les

responsabilitats que se li atribueixen.

7.3.4. Delegat de Proteccio de Dades
Seran funcions del Delegat de Proteccio de Dades:

e Informariassessorar I’Ajuntament de Calafell i els usuaris que s'ocupin
del tractament, de les obligacions que els incumbeixen en virtut de la
normativa vigent en materia de Proteccié de Dades.

e Supervisar el compliment del que disposa normativa de seguretat i de
les politiques internes de I'Ajuntament de Calafell en matéria de
protecci6 de dades, inclosa Il'assighacid de responsabilitats, Ia
conscienciacié i formacié del personal que participa en les operacions
de tractament, i les auditories corresponents.

e Oferir I'assessorament que se |li demani sobre |'avaluacié d'impacte
relativa a la proteccié de dades i supervisara la seva aplicacio.

e Cooperar amb I’Agéncia Espanyola de Proteccié de Dades quan aquesta
ho requereixi, actuant com a punt de contacte amb aquesta per a

questions relatives al tractament de dades.

e El delegat de Protecci6 de Dades exercira les seves funcions prestant
atencié als riscos associats a les operacions de tractament. Per a aixd

ha de ser capag de:

e Recaptar informacié per determinar les activitats de tractament.
Analitzar i comprovar la conformitat de les activitats de tractament.
Informar, assessorar i emetre recomanacions al responsable o
I'encarregat del tractament.

e Recaptar informacié per supervisar el registre de les operacions de
tractament.

e Assessorar en el principi de la proteccié de dades per disseny i per
defecte. Assessorar sobre si es duu a terme o no les avaluacions

d'impacte, metodologia, salvaguardes a aplicar, etc.
e Prioritzar activitats en base als riscos.

e Assessorar el Responsable de Tractament sobre arees a cometre a
auditories, activitats de formacié a realitzar i operacions de tractament

a dedicar més temps i recursos.
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7.3.5. Comité de Seguretat TIC
Seran funcions del Comité de Seguretat TIC:

Atendre les inquietuds de la Direcciéo de la unitat de negoci i de les
diferents arees.

Informar regularment de l'estat de la seguretat de la informaci6é a la
Direcci6 de la unitat de negoci.

Promoure la millora continua del sistema de gestié de la seguretat de la
informacio.

Elaborar I'estrategia d’evolucid de I'organitzacié pel que fa a seguretat de
la informacio.

Estar permanentment informat de la normativa que regula la Certificacid
de Conformitat amb I’'ENS, incloent les seves normes d’acreditacio,
certificacid, guies, manuals, procediments i instruccions técniques.
Proposar directrius i recomanacions, que seran recollides en les
corresponents actes de les reunions del Comité, a les quals el seu
president, haura de donar complerta resposta.

Coordinar els esforgos de les diferents arees en matéria de seguretat de
la informacio, per assegurar que aquests siguin consistents, alineats amb
I'estrategia decidida en la matéria, i evitar duplicitats.

Elaborar i aprovar els requisits de formacid i qualificacié d’administradors,
operadors i usuaris, des del punt de vista de seguretat de la informacié
Revisar la Politica de Seguretat de la Informacié prévia aprovacié. Aprovar
la Normativa d’Us de Mitjans electronics per a tot el personal. Aprovar el
Mapa de Normativa amb la llista de Normativa i Procediments de
seguretat per a la implantacio de I'ENS.

Assessorar en mateéria de seguretat de la informacid, sempre que li sigui
requerit.

Monitoritzar els principals riscos residuals assumits per l'organitzacio i
recomanar possibles actuacions

Monitoritzar I'acompliment dels processos de gestié d’incidents de
seguretat i recomanar possibles actuacions respecte d’ells

Promoure la realitzaci6 de les auditories periddiques que permetin

verificar el compliment de les obligacions de |'organisme en matéria de
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seguretat Aprovar plans de millora de la seguretat de la informacié de
I'organitzacié. En particular vetllara per la coordinacié de diferents plans
que puguin realitzar-se en diferents arees

e Prioritzar les actuacions en matéria de seguretat quan els recursos siguin
limitats

e Vetllar perque la seguretat de la informacio es tingui en compte en tots
els projectes TIC des de la seva especificacio inicial fins a la seva posada
en operacio

e Resoldre els conflictes de responsabilitat que puguin apareixer entre els
diferents responsables i/o entre diferents arees de |'organitzacid, elevant

aquells casos en que no tingui prou autoritat per decidir.

Renovacio:
e Larenovacio dels rols ha de ser un procés periodic, per assegurar que les persones
designades mantenen les seves competéncies i coneixements actualitzats.
e Es recomana un periode de temps per a la revisid dels rols i I'avaluacié del seu
acompliment no superior a 3 anys.
e En cas de canvis en l'organitzacio o en els sistemes d’informacio, s' ha de revisar

la designacid dels rols per assegurar que continuen sent adequats.

8. GESTIO DE RISCOS

Els serveis i infraestructures sota l|'abast de la present Politica hauran d’estar
sotmesos a una analisi de riscos per orientar les mesures de proteccié a minimitzar-
los.

Com a metodologia base per a la realitzacié de les analisis de riscos s' utilitzara
MAGERIT, essent aquesta metodologia la més recomanable.

L’analisi es realitzara:

e Regularment, un cop l'any.

e Quan hi hagi canvis en els serveis essencials prestats o canvis significatius en
les infraestructures que els suporten.

e Quan s'esdevingui un incident de seguretat greu.

e Quan s'identifiquin amenaces severes que no haguessin estat tingudes en
compte o vulnerabilitats greus que no estiguin contrarestades per les mesures

de proteccié implantades.
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D'acord amb I'escala de riscos de la metodologia MAGERIT, el nivell de risc s'haura
de situar per sota de nivell MITJA per considerar-se de forma automatica com
acceptable (el risc residual maxim ha de ser BAIX). Valors de risc residual majors a
BAIX hauran de ser acceptats explicitament pel CSI, prévia justificacié de la
conveniéncia de la seva acceptacio.

Per als valors de risc residual que no siguin acceptables s' haura d’elaborar el
corresponent Pla de Tractament que permeti portar els valors de risc a valors

acceptables.

9. DADES DE CARACTER PERSONAL

L'Ajuntament de Calafell només recollira i tractara dades personals quan siguin adients,
pertinents i no excessives i aqguestes es trobin en relacié amb I'ambit i les finalitats per
a les quals s' hagin obtingut. De la mateixa manera, adoptara les mesures d‘indole
técnica i organitzatives necessaries per al compliment de la normativa de Proteccio6 de
Dades.

10.ESTRUCTURA DE LA NORMATIVA INTERNA DE SEGURETAT

El desenvolupament de la present PSI respon al contingut de la guia de seguretat
CCN- STIC-805. Aixi mateix, s' estableix I’obligacié de consultar, analitzar i atendre
el recollit en les diferents normes técniques, comprenent les regles generals CCN-
STIC en el desenvolupament de cadascun dels procediments i instruccions técniques
on procedeixi.

El cos normatiu sobre seguretat és d’obligat compliment i es desenvolupa
en tres nivells, segons I'ambit d'aplicacié i nivell de detall técnic, de manera
que cada norma d’un determinat nivell de desenvolupament es fonamenti
en les normes de nivell superior.

Aquests nivells de desenvolupament normatiu sén els seglients:

e Primer nivell normatiu: Politica de Seguretat de I’Ajuntament de Calafell.

El responsable de Seguretat sera el responsable de la seva elaboracid i

proposta.
e Segon nivell normatiu: Totes les normes de seguretat i altres documents

marc. Aquestes desenvolupen i detallen la Politica de Seguretat Integral, i se

centraran en una area o aspecte determinat de la seguretat de la informacio.
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El responsable de Seguretat sera el responsable de la seva elaboracio i
proposta.

e Tercer nivell normatiu: Procediments STIC i Instruccions Técniques STIC. Sén

documents que donen resposta, incloent detalls d’implementacid i tecnologics,

a com es pot realitzar una determinada tasca complint amb 'exposat a la PSI.

El Responsable de Sistemes sera el responsable de la seva elaboracid i

proposta.

A més dels documents esmentats, la documentacido de seguretat del sistema
podra comptar amb altres documents de caracter no vinculant: recomanacions,

bones practiques, informes, registres, evidencies electroniques, etc.

11. DESENVOLUPAMENT DE LA POLITICA DE SEGURETAT

Aquesta Politica de Seguretat es desenvolupara mitjancant I'elaboracié d‘altres
politiques o normatives de seguretat que abordin aspectes especifics. Arran
d’aquestes politiques i normatives es podran desenvolupar procediments que
descriguin la forma de dur-les a terme.

La documentacio de politiques i normatives de seguretat, aixi com aquesta Politica
de Seguretat es trobara a disposicié de tot el personal de I'’Ajuntament de Calafell
gue necessiti conéixer-la i, en particular, el personal que operi o administri els
sistemes d’informacio i comunicacions o la informacié mateixa albergada en aquests

sistemes o els serveis prestats per I’Ajuntament de Calafell.

12.NOTIFICACIO D’INCIDENTS

De conformitat amb els que disposa l'article 33 del RD 311/2022, Ajuntament de
Calafell, centre de resposta a incidents de seguretat de referéncia per als ciutadans i
entitats de dret privat a Espanya operat per la S.M.E. Institut Nacional de
Ciberseguretat d'Espanya M.P., S.A. (INCIBE) dependent del Ministeri d'Assumptes
Economics i Transformacid Digital, dependent del Ministeri d'Assumptes Economics i
Transformacié Digital, aquells incidents que tinguin un impacte significatiu en la
seguretat de la informaci6 manejada i dels serveis prestats en relaci6 amb la

categoritzacid de sistemes recollida en I’Annex I de I'esmentat cos legal.

13.MILLORA CONTINUA

La gestid de la seguretat de la informacié és un procés subjecte a permanent

actualitzacid. Els canvis en l'organitzacio, les amenaces, les tecnologies i/o la
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legislacié sén un exemple en qué és necessaria una millora continua dels sistemes.
Per aix0, cal implantar un procés permanent que comportara, entre altres accions:
a) Revisio de la Politica de Seguretat de la Informacio.
b) Revisié dels serveis i informacio i la seva categoritzacio.
c) Execucié amb periodicitat anual de I"analisi de riscos.
d) Realitzacié d’auditories internes o, quan escaiguin, externes.
e) Revisio de les mesures de seguretat.

f) Revisio i actualitzacié de les normes i procediments.

14. OBLIGACIONS DEL PERSONAL

Tot el personal de I’Ajuntament de Calafell, comprés dins I'ambit de I'ENS, atendra
una o diverses sessions de conscienciacid en matéria de seguretat i proteccié de
dades, almenys un cop l'any. S' establira un programa de conscienciacié continua per

atendre tot el personal, en particular al de nova incorporacio.

Les persones amb responsabilitat en 1I’'Us, operacié o administracié de sistemes
d’informacioé rebran formacié per al maneig segur dels sistemes en la mesura que la
necessitin per realitzar el seu treball. La formacioé sera obligatoria abans d’assumir
una responsabilitat, tant si és la seva primera assignacio o si es tracta d’un canvi de

lloc de treball o de responsabilitats en el mateix.

Decret d'organitzacio interna i seguretat aprovat per I'Ajuntament de Calafell,
el dia 8 de Juliol de 2026. Aquesta Politica de Seguretat de la Informacio és
efectiva des de la data esmentada i fins que sigui reemplacada per una nova
Politica. L'entrada en vigor de la present Politica de Seguretat de la Informacié
de I'Ajuntament de Calafell suposa la derogacié de qualsevol altra que existis a
nivell dels diferents departaments municipals i amb la finalitat de donar
compliment als requisits de I'ENS.
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